Datenverarbeitungsvertrag

zwischen Schleswig-Holsteinische Krebsgesellschaft e.V.
(“SHKG”) und No Isolation AS, 815 716 272 ("No Isolation")

1. Zweck

Diese Vereinbarung regelt die Ubertragung und Verarbeitung personenbezogener Daten
zwischen den Parteien im Zusammenhang mit der Lieferung und Nutzung von elektronischen
Kommunikationsprodukten, die von No Isolation angeboten werden.

Ziel des Abkommens ist es sicherzustellen, dass alle Verarbeitungen und Ubermittlungen
personenbezogener Daten der Verordnung (EU) 2016/679 (,DSGVQ*) und den geltenden

Datenschutzgesetzen in Deutschland und Norwegen entsprechen.

2. Art der Verarbeitungstatigkeiten

No Isolation ist der Controller in Verbindung mit den personenbezogenen Daten, die zur
Bereitstellung der an SHKG gelieferten Produkte und Dienstleistungen verarbeitet werden.
SHKG ist fur die Verwendung der Produkte verantwortlich, einschliellich aller
personenbezogenen Daten, die bei der Verwendung der Produkte Gbermittelt werden. Die
personenbezogenen Daten, die von No Isolation in Verbindung mit dieser Vereinbarung

verarbeitet werden, sind in Anhang 1 beschrieben.

3. Verpflichtungen von No Isolation

No Isolation wird:
a) sicherstellen, dass Angestellte und Bearbeiter oder andere Dritte, die zur Verarbeitung
personenbezogener Daten gemaR dieser Vereinbarung befugt sind, der

Geheimhaltungspflicht unterliegen;



b) geeignete technische und organisatorische Manahmen gemaR Artikel 32 der DSGVO
durchfiihren. Die Datenschutzmafnahmen sind in Anhang 2 beschrieben.

c¢) Manahmen zur Datenminimierung ergreifen, z.B. Pseudonymisierung, um die Menge der
gespeicherten identifizierbaren Informationen zu begrenzen;

d) sicherstellen, dass alle Bearbeiter, die im Auftrag der Parteien personenbezogene Daten
verarbeiten, eine verbindliche Vereinbarung geman Artikel 28 Absétze 2 und 4 der DSGVO
getroffen haben;

e) die SHKG darlber informieren, wenn personenbezogene Daten auRerhalb des EWR zu

Ubermitteln sind, und sicherstellen, dass die personenbezogenen Daten durch EU-
Musterklauseln oder eine andere Grundlage fiir die Ubermittlung gemaR der DSGVO

angemessen geschitzt sind;

f) ein aktuelles Protokoll der durchgefiihrten Verarbeitungstatigkeiten filhren, das mindestens
die gemaR Artikel 30 der DSGVO erforderlichen Informationen enthalten muss. Die SHKG
kann jederzeit eine Kopie dieser Aufzeichnung anfordern;

g) die SHKG bei der Beantwortung von Ersuchen der betroffenen Person geméaR Kapitel |1l
der DSGVO (einschlieBlich des Rechts auf Auskunft, Zugang, Berichtigung und Léschung)
unterstiitzen und

h) die SHKG darin unterstiitzen, ihre Aufgaben gemanR Artikel 32 bis 36 der DSGVO beziiglich

personenbezogener Daten, laut dieser Vereinbarung, zu erfullen.

4. Benachrichtigungsroutinen

Bei einer Datenrechtsverletzung informiert No Isolation die SHKG innerhalb von 48 Stunden.
Die Mitteilung muss mindestens Folgendes beschreiben:

e die Art der Datenrechtsverletzung, einschlieBlich, sofern méglich, der Kategorien und der
ungefahren Anzahl Betroffener;

» Name und Kontaktinformationen des Datenschutzbeauftragten oder sonstigen

Kontaktpersonen, bei denen Informationen erhaltlich sind;



e die wahrscheinlichen Folgen der Datenrechtsverletzung;
¢ Die Mallnahmen, die ergriffen oder vorgeschlagen wurden, um die Datenrechtsverletzung
zu beheben, einschlielllich aller MaRnahmen zur Verringerung der méglichen nachteiligen

Auswirkungen.

Wenn alle oben genannten Informationen nicht in der ersten Bekanntmachung angegeben
werden kénnen, sind die Informationen unverziiglich, spatestens jedoch 72 Stunden nach
Auftreten der Datenrechtsverletzung, bereitzustellen. No Isolation muss sicherstellen, dass der
zustandigen Datenschutzbehdérde ein Vorfallbericht gemanR Artikel 33 der DSGVO (ibermittelt

wird.

5. Verwendung von Unterauftragsverarbeitern und Weitergaben auBerhalb des EWR

No Isolation hat das Recht, die in Anlage 1 genannten Unterauftragsverarbeiter hinzuzuziehen.
Die SHKG wird vor dem Wechsel von Unterauftragsverarbeitern oder dem Hinzunehmen

neuer Unterauftragsverarbeiter informiert.

6. Audits

Jede Partei tragt ihre Kosten im Zusammenhang mit den Priifungen selbst. Falls sich bei einer
Prifung eine wesentliche Abweichung von den Verpflichtungen aus dieser Vereinbarung
ergibt, sind alle Kosten einschliellich der Kosten der SHKG und der angemessenen Kosten

der externen Priifer durch No Isolation zu decken.

7. Haftung und Schadensersatz

Die Parteien mussen ihre eigenen Geldbuflen und andere Strafen abdecken, die aufgrund von

VerstélRen gegen Datenschutzgesetze verhangt werden.



Wenn eine Partei aufgrund von Umstanden, die die andere Partei zu verantworten hat, zur
Zahlung einer Entschadigung verpflichtet wird, hat die verantwortliche Partei die andere Partei

fur alle entstandenen Kosten zu entschadigen.

Jeder Schadenersatzanspruch muss innerhalb von neunzig (90) Tagen nach dem Datum des
Ereignisses, aus dem sich ein solcher Anspruch ergibt, angemeldet werden und jede Klage im
Zusammenhang mit einem solchen Anspruch muss innerhalb eines (1) Jahres ab dem Datum,

an dem der Anspruch angemeldet wurde, eingereicht werden.
8. Dauer der Vereinbarung

Die Dauer richtet sich nach der Hauptvereinbarung zwischen den Parteien. Alle
personenbezogenen Daten, die gemalR dieser Vereinbarung verarbeitet werden, werden nach
Beendigung dieser Vereinbarung geloéscht. Die Léschung muss spatesten.s 60 Tage nach
Beendigung des Vertrages erfolgen. Das Loschen setzt voraus, dass die personenbezogenen
Daten auf allen Systemen auler dem Sicherungssystem dauerhaft geléscht werden. Nur

technisches Personal hat Zugriff auf das Sicherungssystem.

9. Recht und Gerichtsstand

Diese Vereinbarung wird nach norwegischem Recht geregelt und ausgelegt. Streitigkeiten aus
oder im Zusammenhang mit dieser Vereinbarung, die nicht einvernehmlich gelést werden, sind

der ausschlieRlichen Gerichtsbarkeit der Gerichte von Oslo, Norwegen, zu unterwerfen.

10. Unterschrift

/4 Q Ca»ﬂa/w{ﬂd:

Katharina Papke || Camilla Pilhjerta "
CEO ‘ CFO
Schleswig-Holsteinische Krebsgesellschaft e.V. No Isolation AS




Anhang 1: Umfang der Verarbeitung

Zweck der Verarbeitung

No Isolation stellt einen Telepresenz-Roboter (,AV1") zur Verfiigung. Die SHKG verwendet
AV1 im Rahmen des Projekts ,Mittendrin!”, das gegriindet wurde, um krebskranken Kinder

den sozialen Kontakt mit Gleichaltrigen in der Schule und im Alltag zu erméglichen.

Art der verarbeiteten personenbezogenen Daten:
Wahrend der Verwendung von AV1 werden ein Einweg-Videostream und ein Zweiwege-

Audiostream verarbeitet.

No Isolation erfasst die folgenden Protokolldaten, wenn der Benutzer AV1 verwendet, um
technischen und proaktiven Support bereitzustellen, eine korrekte Abrechnung sicherzustellen
und angemessene Informationssicherheit zu gewahrleisten:

e Lange und Qualitat der Videostream-Sitzung

e Datum und Uhrzeit eines Videostreams

e WiFi-Netzwerkinformationen

e Verbindungsstarke

e [nformationen zum Mobilfunknetz

Das AV1-Gerét ist nicht beim Benutzer registriert, sondern beim Kunden des Gerats. Daher
kénnen die Protokolldaten fiir No Isolation nicht auf den einzelnen Benutzer des Geréats
zurlickverfolgt werden. Die SHKG erfasst die Benutzer und die Seriennummer ihrer AV1s.

In Bezug auf die Netzwerkinformationen (WLAN und Mobilfunk) werden keine IP-Adressen
oder andere Informationen gespeichert, die zur Verfolgung eines Benutzers verwendet werden

kénnen.

Die Art der Verarbeitung:



Der Videostream wird vom AV1-Benutzer initiiert. Der Stream wird Ende-zu-Ende
verschlisselt vom Roboter an die AV1-App gesendet. Die Protokolldaten werden automatisch

erfasst, wenn das Kind AV1 verwendet.

Die Kategorien der betroffenen Personen sind:
e AV1-Benutzer

e Lehrer und Klassenkameraden; Personen, die mit dem Roboter interagieren

Dauer der Verarbeitung:

Der Videostream wird nur in Echtzeit Gbertragen und es werden keine Daten gespeichert. Die
Protokolldaten kénnen dem Kunden zugeordnet werden, solange das Gerét beim Kunden
registriert ist. Die Metadaten konnen jederzeit auf Anfrage von SHKG geléscht werden. SHKG
benachrichtigt No Isolation, wenn AV1 einem neuen Benutzer (ibergeben wird, und die

Metadaten werden geloscht.

Unterauftragsverarbeiter und Weitergabe auBerhalb des EWR:

No Isolation darf die folgenden Unterauftragsverarbeiter verwenden:

* Twilio Inc. - Twilio ist der Cloud-Dienstleister, (iber den No Isolation einen TURN-Server
(Relay-Server) fur AV1 hostet. In einigen Féllen, in denen AV1 und die App aufgrund
strenger Firewalls keine direkte Verbindung herstellen kénnen, wird der Videostream
Uber den TURN-Server geleitet. Der Stream ist immer noch durchgehend verschlusselt
und weder Twilio noch No Isolation kénnen auf den Videostream zugreifen. Wenn der
Stream Uber Twilios Server geleitet wird, findet die Verarbeitung auf dem
néchstgelegenen/verfiigbaren Server statt. Das bedeutet, dass die Verarbeitung haufig
in der EU/EWR stattfindet, aber auch in den USA. Rechtsgrundlage fiir diese
Ubertragung ist Privacy Shield, nach dem der Unterauftragsverarbeiter zertifiziert ist.

Alle Daten, die weitergeleitet werden, sind Ende-zu-Ende-verschliisselt und daher nur



von AV1 und der Benutzer-App lesbar. Die Unterauftragsverarbeiter sehen nur einen
Strom nicht lesbarer Daten.

* Amazon Web Services Inc - Amazon Web Services ist ein Cloud-Dienstleister, den No
Isolation filr das Server-Hosting verwendet. Wenn der Benutzer eine Verbindung zu
AV1 herstellen méchte, stellen die Server eine Verbindung zwischen der App und dem
Roboter her. Der Videostream wird nicht iber diese Server geleitet. Hier speichert No
Isolation auch Kunden- und Metadaten. Die Bearbeitung erfolgt in EU/EWR.

* Mongo DB Inc. - Mongo DB ist ein Cloud-Dienstleister, mit dem No Isolation Server
hostet. Kundenereignisdaten werden hier gespeichert. Die Verarbeitung erfolgt in der
EU/im EWR und der Unterauftragsverarbeiter ist nach dem Privacy Shield zertifiziert.

* Functional Software Inc. (Sentry) - Sentry ist die Software, mit der No Isolation
Fehler/Ereignisse protokolliert. Die Verarbeitung erfolgt in den USA. Rechtsgrundlage
fur diese Ubertragung ist Privacy Shield, nach dem der Unterauftrags-

verarbeiter zertifiziert ist.
+ Wildbit Inc. (Postmark) - Wildbit ist der Service, mit dem No Isolation E-Mails an Kunden

sendet (wie Bestell- / Zahlungsbestatigungen). Die Verarbeitung erfolgt in den USA.
Rechtsgrundlage fiir diese Ubermittlung ist das Privacy Shield, nach dem
der Unterauftragsverarbeiter zertifiziert ist.

» Zendesk Inc. - Zendesk nutzen wir, um den Support-Chat in der AV1-App bereit-
zustellen. Die Verarbeitung findet in den USA statt und die Unterauftrags-

verarbeiter sind nach dem Privacy Shield zertifiziert.

Wenn No Isolation personenbezogene Daten auRerhalb der EU / des EWR verarbeitet oder
Unterauftragsverarbeiter verwendet, die personenbezogene Daten auBerhalb der EU / des
EWR verarbeiten, stellt No Isolation sicher, dass eine Rechtsgrundlage fiir die Verarbeitung
von Daten auBerhalb der EU / des EWR besteht, oder erméglicht die Einrichtung einer
solchen Rechtsgrundlage. Hier gilt die Verpflichtung zur Unterrichtung der SHKG wie in
Punkt 4 vereinbart.



Ist die Weitergabe in ein Land auerhalb der EU / des EWR oder in eine internationale
Organisation gemafR den nationalen Rechtsvorschriften, denen No Isolation unterliegt oder
nach EU-Recht erfolgt, erforderlich, so informiert No Isolation die SHKG vor der Verarbeitung

Uber diese Anforderung, es sei denn, die Gesetzgebung verbietet eine solche Offenlegung.

Anhang 2: SicherheitsmaRnahmen

Pseudonymisierungsmafnahmen:

Alle Roboter sind bei dem Kunden registriert, der den Roboter angeschafft hat, oder einem
Unterkunden / Ansprechpartner, wenn der Kunde dies wiinscht. SHKG erfasst die Roboter
(ihre Seriennummer) und die Namen der Kinder (AV1-Benutzer). Diese Informationen

werden getrennt von den Daten gespeichert. Alle Benutzer werden daher pseudonymisiert.

VerschliisselungsmaBnahmen

Streaming und Metadaten:

AV1 kommuniziert Uber zwei verschiedene Arten von Kanalen. Der erste Kanal beinhaltet die
Kontaktherstellung zwischen Avatar und App. Alle Kontaktherstellungen laufen tiber die
Server von No Isolation. Dieser Kanal Ubermittelt die Metadaten wie den Akkuladestand und
die Internetverbindung des Roboters, die der App des Nutzers zur Verfiigung gestelit

werden, sowie dem Kundendienst, wenn ein Problem fiir den Nutzer behoben werden muss.
Wenn der Benutzer AV1 verwenden méchte und auf ,Verbinden* klickt, leitet die App den

Signalkanal ein, um einen direkten Medienkanal zwischen dem Roboter und der App selbst
zu initiieren. Dies ist der zweite Kanaltyp. Der Mediendatenverkehr wird nicht durch unsere
Server geleitet, wenn dies vermieden werden kann, da Leistung und Bandbreite fiir Audio-

und Video-Streaming von entscheidender Bedeutung sind.

Der Medienverkehr kann in den Fallen iber unsere Server gesendet werden, in denen

besonders einschrénkende Firewalls eine direkte Kommunikation unméglich machen (die



End-to-End-Ubertragung wird durch einen einfachen Relay-Server verschliisselt gesendet).

Der gesamte Verkehr ist verschlisselt. Der Medienverkehr (Audio / Video) ist immer Ende-
zu-Ende-verschliisselt, unabhéngig davon, ob er direkt vom Roboter zur App oder iiber ein
Relay geleitet wird. Es kann niemand auf den Stream zugreifen, auer der Nutzer selbst. Alle
Signale werden mit starker Kodierung und dem HTTPS-Protokoll verschliisselt. Der gesamte
Medienverkehr verwendet entweder SRTP (mit DTLS fur den Schilisselaustausch) oder

DTLS (hauptsachlich Metadaten P2P, Bewegungen usw.).

Zugriffskontrolle und Passwortroutinen

Um die Vertraulichkeit der Daten zu gewahrleisten, haben wir folgende MaRnahmen

getroffen:

Passworter und PIN-Codes:

Fir den ersten Zugriff auf einen AV1-Roboter benétigt der Benutzer ein einmaliges
Passwort, das mit dem Roboter verbunden ist. Nachdem Sie das Passwort in der App
eingegeben haben, muss der Benutzer einen PIN-Code eingeben. Der Benutzer muss den

PIN-Code jedes Mal eingeben, wenn er die App 6ffnet.

Zugangskontrolle:

Nur ausgewahlte Mitarbeiter haben Zugriff auf die Systeme, in denen Kundendaten,
Metadaten oder Umfragedaten gespeichert sind. Der Zugriff erfolgt nach dem Prinzip des
"Need-to-know" (Kenntnis nur nach Bedarf). Alle Mitarbeiter unterzeichnen eine
Vertraulichkeitsvereinbarung als Teil ihres Vertrags. Der Zugriff auf Server von Drittanbietern

ist in unseren Datenverarbeitungsvertragen mit den Serveranbietern geregelt.

Zwei-Faktor-Authentifizierung:

In allen Systemen, in denen wir Kunden- / Benutzerdaten speichern, haben wir die Zwei-



Faktor-Authentifizierung implementiert.

Routinen fiir kritische Ereignisse

Cloud-Dienste und Backup:

Wir verwenden Cloud-Services fir alle Systeme, um sicherzustellen, dass die Informationen
und Services bei Bedarf verfiigbhar sind. Jede Nacht sichern wir Backups wichtiger Systeme.
Die Sicherungen werden ebenfalls in der Cloud gespeichert und erméglichen es, die Systeme
an einem potenziellen neuen Ort schnell wiederherzustellen, wenn physische Schiden wie

Feuer, Stromausfall usw. auftreten.

Hacking:

Unsere Infrastruktur ist in einem privaten Netzwerk vorhanden, und der Zugriff darauf wird
durch Sicherheitsregeln erzwungen, die nur den Verkehr von genehmigten Quellen zulassen.
Der Zugriff auf die Ressourcen ist nur vom Biiro in Oslo aus méglich, und im Osloer Biiro gibt
es nur wenige Personen, die Zugang zu den Ressourcen haben. Hierbei handelt es sich um

Bedienpersonal, das Zugriff auf die Systemwartung benétigt.

Das System ist nur an einer Mindestmenge von Punkten verfugbar, die zur Bereitstellung von
Diensten fir Kunden offengelegt werden miissen. Die exponierten Endpunkte unterstiitzen
ausschlieBlich HTTPS, und alle Clients (AV1 ist ein Beispiel fiir einen Client) miissen sich beim
System authentifizieren, bevor die Endpunkte verwendet werden kénnen. Mit anderen Worten,
nur bekannte Clients kénnen das System verwenden. Diese Authentifizierung dient auch als
Zugriffskontrolle in einem Szenario, in dem ein Gerat angegriffen wird. Ein potenzieller
Angreifer kann nicht auf andere AV1s zugreifen, auch wenn der Angreifer Zugriff auf eine

bestimmte AV1 hat.



